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ABSTRAKT
Në ditët e sotme kemi dëshmi që zhvillimi i teknologjisë ështe në rritje të hovshme dhe
përderisa ne korrim benefite jashtëzakonisht të mëdhaja ne duhet të parashtrojmë pyetjën se
a kemi masa mbrojtëse të mjaftueshme që mos të kompromitohen integriteti, konfidencialiteti
dhe disponushmëria e të dhënave tona, si dhe masat emergjente të cilat duhet të ndërmarrë
një individ, ose një kompani në teresi për të parandaluar dëme të medha nga një sulm
kibernetik. Njëra nga pikat kyçe që zgjuan interesin tim rreth shtjellimit të kësaj teme.
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•
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1. HYRJE
Në vitin 1970, Robert Thomas nga kompania “BBN Technologies”, krijoj virusin e parë. Ai
kuptoi se ishte e mundur për një program kompjuterik të lëviz përgjatë rrjetit, duke lënë
gjurmë kudo që shkonte. Ai e quajti atë program Creeper dhe e dizajnoj që të shfaq mesazhin
“I’M THE CREEPER: CATCH ME IF U CAN.”
Një programer amerikan, Ray Tomlinson nga e njejta kompani, zbuluesi i e-mailit, provoj të
kundërtën e saj, duke krijuar antivirusin e parë, i quajtur “Reaper” i cili i gjente kopjet e “The
Creeper” dhe i fshinte ato. Kjo ishte vetëm fillimi, ku si shaka pas shumë provave dhe
dështimeve ajo u bë evolucion në teknologji, njëra nga degët e saj është siguria
kibernetike.[1]
Siguria kibernetike është proces bazë që duhet të implemtentohet në të gjitha kompanit apo
bizneset për të siguruar çdo informacion apo të dhënë nga sulmuesit të cilët kanë për qëllim
vjedhjen, manipulimin apo keq-interpretimin e tyre për përfitime personale, duke ndikuar në
mirëqenien ekonomike dhe sociale.
Në raste konkrete risku teknologjik mund të reflektoj brenda dhe jashtë kompanisë, duke ja
ulur fitimet, besimin dhe reputacionin. Kompania me mungesë të sigurisë mund të pësoj edhe
dëme të tjera duke përfshirë humbje të informatave, paisjeve shkaku i keq-interpretimit të të
dhënave, keqpërdorimi i identitetit.
Disa nga sulmet vijnë si pasojë e autorizit të personave apo stafit jo-kompetent dhe mos
freskimi në bazë të rregulloreve të fjalkalimeve sidomos ne rastet kur stafi largohet nga puna
apo ulet nga pozita te caktuara dhe nga kjo rezulton me shkelje te konfidencialitetit. Ndërsa
pjesa tjetër janë sulme të jashtme, ku të dhënat vidhen, manipulohen apo keqpërdoren nga
persona zakonisht të panjohur. Nga kjo perspektiv edhe e dallojm se a është sulm i
brendshëm apo i jashtëm.
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2. SHTJELLIMI I LITERATURES
2.1

Llojet e sulmeve në internet

Një sulm në internet është një abuzim i sistemeve dhe rrjeteve kompjuterike. Qëllimi i një
sulmi kibernetik është dëmtimi i një individi apo korporate me anë të vjedhjes së informative
konfidenciale, vjedhje të identitetit shantazhimit apo çfarëdo lloj tjetër tentative për të
nxjerrur përfitime.[2]
Sulmet në internet mund të klasifikohen në kategoritë e mëposhtme:

Web-based attacks
• System-based attacks

Sulme të bazuara në web
Sulme që ndodhin në një faqe në internet ose në aplikacione në internet. Disa nga sulmet e
rëndësishme të bazuara në web janë si më poshtë [3]:
1. Injection attacks
Sulm në të cilin disa të dhëna do të injektohen në një aplikacion në internet për të manipuluar
aplikacionin dhe për të marrë informacionin e kërkuar.
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2. DNS Spoofing
DNS Spoofing është një lloj hakimi i sigurisë kompjuterike me anë të së cilës një e dhënë
futet në cache të një DNS serveri duke bërë që serveri të kthejë një IP adresë të pasaktë, duke
devijuar trafikun në kompjuterin e sulmuesit ose në çdo kompjuter tjetër. Sulmet e mashtrimit
të DNS mund të vazhdojnë për një periudhë të gjatë pa u zbuluar dhe mund të shkaktojnë
çështje serioze të sigurisë.
3. Session Hijacking
Është një sulm i sigurisë në një seancë të përdoruesit mbi një rrjet të mbrojtur. Aplikacionet
në internet krijojnë cookies për të ruajtur gjendjen dhe seancat e përdoruesit. Duke vjedhur
cookies, një sulmues mund të ketë qasje në të gjitha të dhënat e përdoruesit.
4. Phishing
Phishing është tentativa e një sulmuesi përmes e-mailave të marrë të dhëna personale siç janë
të dhënat të përdoruesve apo informatat e llogarive bankare duke u maskuar si një entitet i
besueshëm. Pothuajse shumica e rasteve ndodhin tek kopjimi i kodit të HTML duke krijuar
një link te ri që do të jetë një kurth për shfrytëzuesin.
5. Brute force
Është një lloj sulmi i cili përdor një metodë prove dhe gabimi. Ky sulm gjeneron një numër
të madh të supozimeve dhe i vërteton ato për të marrë të dhëna. Sulmi mund të përdoret nga
kriminelët për të goditur të dhënat e koduara, ose nga analistët e sigurisë për të provuar
sigurinë e rrjetit të një organizate.
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6. Denial of Service (DoS)
DoS është një sulm i cili ka për qëllim të bëjë një server apo burim të rrjetit të padisponushëm
për shfrytëzuesit. Kjo realizohet duke dërguar mesazhe më shumë sesa që janë të parapara
për një kanal specific duke shkaktuar mohim të shërbimit.
7. Dictionary attacks
Ky lloj sulmi ruan listën e fjalëkalimeve më të përdorura dhe i vërtetoin ato për të marrë
fjalëkalimin origjinal.
8. Man in the middle attacks
Është një lloj sulmi që lejon një sulmues të përgjojë lidhjen midis klientit dhe serverit dhe të
veprojë si një urë lidhëse mes tyre. Për shkak të kësaj, një sulmues do të jetë në gjendje të
lexojë, insertojë dhe modifikojë të dhënat në lidhjen e përgjuar. Këto raste ndodhin më së
shumti në kompanitë të cilat kanë informacione konfidenciale të cilat luajnë një rol shumë të
madh, poltikes dhe qarkullmit të parave.
Sulmet e bazuara në sistem
Këto janë sulmet të cilat kanë për qëllim të komprometojnë një kompjuter ose një rrjet
kompjuterik. Disa nga sulmet e rëndësishme të bazuara në sistem janë si më poshtë[4]:
1. Virus
Program i cili përhapet në të gjithë sistemin operativ të një kompjuteri pa dijeninë e
përdoruesit.
Qëllimi i virusit është kopjimi i vetë-vetës nëprograme të shfrytëzuesit me qëllim transferimi
në ndonjë kompjuter tjetër për të shkaktuar dëmtim të sistemit.
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2. Worm
Është një lloj malware, funksioni parësor i të cilit është të kopjojë vetën për t’u përhapur në
kompjuterë të pa infektuar. Ai funksionon njësoj si virusi i kompjuterit. Burimin e kanë nga
dërgimi i e-mail mesazheve të bashkangjitur me një dosje të infektuar nga burime të cilat
duken se janë legjitime.
3. Trojan horse
Është një lloj virusi i cili bën ndryshime të papritura në sistem operativ ose kryen aktivitete
të tjera të pazakonshme. Ai mashtron përdoruesin si një aplikacion normal, por kur hapet do
të ekzekutohet një kod i cili punon në mbrapaskenë.
4. Backdoors
Është një metode e anashkalimit të vërtetimit në sisteme apo programe ku një sulmues mund
të ketë qasje pa pasur nevojë të dijë fjalëkalime.
5. Bots
Një bot (shkurtimisht për "robot") është një proces i automatizuar që bashkëvepron me
shërbimet e tjera të rrjetit. Disa programe bots ekzekutohen automatikisht, ndërsa të tjerët
ekzekutojnë komanda vetëm kur marrin informacion specifik. Disa janë edhe të caktuar të
punojnë në kohë të caktuar nga vet personi që i ka aktivizuar ku marrin informacione në çdo
moment.
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2.2 Llojet e sulmuesve në internet
Në kompjuter dhe rrjetet kompjuterike, një sulmues është një individ ose një organizatë që
kryen veprimtari ilegale për të shkatërruar, ekspozuar, ndryshuar, çaktivizuar, vjedhur ose
për të fituar hyrje të paautorizuar të një aseti.
Përderisa hyrja në internet bëhet më e përhapur në të gjithë botën, dhe secili prej nesh harxhon
më shumë kohë në internet, numri i sulmuesve rritet gjithashtu. Sulmuesit përdorin çdo mjet
dhe teknikë dhe na sulmojnë për të marrë një akses të paautorizuar në të dhëna me vlerë.
Në këto raste një sulmues mund të zgjedh kompjuterin si shënjestër, të shfrytëzojë
kompjuterin si armë ose të përdorë kompjuterin si pajisje shtesë.[5]
Hacktivists
Hacktivistët janë individë ose grupe hakerash që kryejnë veprimtari dashakeqe për të
promovuar një agjendë politike, besim fetar ose ideologji shoqërore. Hacktivistët nuk janë si
kriminelët kibernetikë që hakojnë rrjetet kompjuterike për të vjedhur të dhëna për para. Ata
janë individë ose grupe hakerash që punojnë së bashku dhe e shohin veten si duke luftuar
padrejtësinë.
Sulmuesit të sponsorizuar nga shteti
Sulmuesit e sponsorizuar nga shteti kanë objektiva të veçanta të lidhura me interesat politike,
tregtare ose ushtarake të vendit të tyre të origjinës. Qeveria ka hakerë shumë të aftë dhe
specializuar në zbulimin e dobësive dhe shfrytëzimin e tyre përpara se të mbyllen vrimat.
Është shumë e vështirë për të mposhtur këta sulmues për shkak të burimeve shumëta në
dispozicion të tyre.
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Hakerët e përfitimit financiar
Këta hakerë përdorin aftësitë e tyre për një qëllim të veçantë, si fitimin e famës duke rrëzuar
një sistem kompjuterik ose duke vjedhur para. Shumë shpesh, hakerat vjedhin të dhëna për
të marrë identitetin tuaj personal dhe më pas i përdorin për diçka tjetër, si marrja e një kredie,
transferimi i parave, ose ndonjë krim tjetër.
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3. ANALIZA E RREZIKUT TË SIGURISË KIBERNETIKE
Analiza e rrezikut i referohet rishikimit të rreziqeve që lidhen me veprimin ose ngjarjen e
veçantë. Analiza e rrezikut zbatohet në teknologjinë e informacionit, projektet, çështjet e
sigurisë dhe çdo ngjarje tjetër ku rreziqet mund të analizohen bazuar në një bazë sasiore dhe
cilësore. Rreziqet janë pjesë e çdo projekti IT dhe organizatave të biznesit. Analizat duhet të
bëhen së paku çdo një javë ku ato do të kenë një efektivitet të lartë kundër sulmeve qe mund
të ndodhin.[6]
Benefitet e analizës së rrezikut
Çdo organizatë ka nevojë të kuptojë rreziqet e ndërlidhura me sistemin e tyre të informatave
dhe të dijnë si ti mbrojnë asetet e tyre me efikasitet të lartë.
o

Ndihmon për të identifikuar boshllëqet në sigurinë e informacionit dhe përcaktimin e
hapave të ardhshëm për të eliminuar rreziqet e sigurisë.

o

Ndikon pozitivisht në përmirësimin e komunikimit dhe proceset të vendimmarrjes në
lidhje me sigurinë e informacionit.

o

Përmirëson politikat dhe procedurat e sigurisë, si dhe zhvillon metoda më kosto
efektive për zbatimin e politikave dhe procedurave të sigurisë së informacionit.

o

Rritë ndërgjegjësimin e punonjësve ndaj rreziqeve që mund të bëhen nga pakujdesitë.

Hapat themelorë për të ndjekur proceset e analizës së rrezikut janë:[7]
Identifikimi i rreziqeve:
Ky hap parashihet të identifikojë rrezikun e një sistemi ndërlidhur me software, hardware
dhe të dhënat e kompanisë po ashtu, identifikohen ngjarjet e mundshme anësore që mund të
ndodhin.
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Analiza e rreziqeve:
Pasi vlerësohen dhe identifikohen rreziqet, procesi i analizës së rrezikut duhet të analizojë
çdo rrezik që do të ndodhë, si dhe të përcaktojë pasojat që lidhen me secilin rrezik.
Zhvillimi i planit për menaxhimin e rrezikut:
Pas analizave të rrezikut që ofron ideja se cilat asete janë të vlefshme dhe se cilat kërcnime
ndikojnë negativisht në ato asete, duhet të zhvillohet një plan për menaxhimin e rrezikut të
që mund të përdoret për të zbutur ose shmangur rrezikun.
Implementimi i planit për menaxhimin e rrezikut:
Qëllimi kryesorë i këtij hapi është zbatimi i masave për heqjen ose zvogëlimin e rreziqeve të
analizave.

3.1 Konsiderata e Sigurimit të Dhënave
Sigurimi i të dhënave nënkupton edhe mbrojtjën e programeve, të dhënave kompjuterike si
dhe sistemet komunikuese kundër qasjës së pa autorizuar, modifikimit, shkatërrimit, zbulimit
ose transferimit qoftë qëllimisht apo pa qëllimisht duke ndërtuar kontrolle softuerike apo
rregullime fizike.[8]
Siguria e të dhënave përdor metoda të ndryshme për të siguruar që të dhënat janë të sakta,
origjinale, mbahen konfidenciale dhe janë të sigurta.
•

Sigurimi i integritetit të të dhënave.

•

Sigurimi i intimitetit të të dhënave.

•

Parandalimi i humbjes ose shkatërrimit të të dhënave.
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3.1.1 Backups
Ruajtja e të dhënave i referohet ruajtjes së kopjeve shtesë të të dhënave tona në vende të ndara
fizike apo lokacione cloud. Është thelbësore ti ruajmë të dhënat tona rregullisht nga që kjo
do të na ndihmojë të parandalojmë:
o

Dëmtimin / modifikimin aksidental ose dashakeq i të dhënave.

o

Vjedhjen e informacioneve të vlefshme.

o

Shkelje e marrëveshjeve të konfidencialitetit dhe ligjeve të privatësisë.

o

Lëshimi para se të dhënat të jenë kontrolluar për origjinalitetin dhe saktësinë e tyre.

Mbajtja e kopjeve të besueshme dhe të rregullta të të dhënave tuaja mbron nga rreziku i
dëmtimit ose humbjes për shkak të dështimit të energjisë, dështimit të pajisjeve kompjuterike,
gabimeve të programeve kompjuterike ose mediave, viruseve ose hakerave, apo edhe
gabimeve njerëzore.
Përdorimi i Rregullores Backup 3-2-1 është shumë popullor.[9]
Ky rregull përfshin:
o

Tre kopje të të dhënave tona

o

Dy formate të ndryshme, d.m.th., hard drive + kopje rezervë kasetë ose DVD
(afatshkurtër) + flash drive

o

Një backup në një lokacion më të largët, d.m.th., nga dy kopje rezervë fizike
dhe një në cloud.
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3.1.2 Ruajtja në Arkivë
Arkivimi i të dhënave është procesi i ruajtjes ose mbajtjes së të dhënave në një vend të sigurt
për ruajtje afatgjatë. Të dhënat mund të ruhen në vende të sigurta në mënyrë që të mund të
përdoren sa herë që kërkohet. Të dhënat e arkivit janë ende thelbësore për organizatën dhe
mund të jenë të nevojshme për referencë në të ardhmen. Gjithashtu, të dhënat arkivat janë të
indeksuara dhe kanë aftësi të kërkimit në mënyrë që dosjet dhe pjesët e dosjeve mund të
gjendet lehtë dhe të shikohet. Arkivi i të dhënave shërben si një mënyrë për të zvogëluar
konsumin parësor të ruajtjes së të dhënave dhe kostot e lidhura me të.
Arkivimi i të dhënave dallon nga Backup-i në aspektin e shfrytëzueshmërisë, ku të dhënat të
cilat bëhen Backup, zakonisht përdoren më shumë në rast se ku në një sistem të dhënat të
caktuara korruptohen ose shkatërrohen. Nga ana tjetër, arkivat e të dhënave mbrojnë
informacionet më të vjetra që nuk janë të nevojshme në operacionet ditore, por mund të duhet
të arrihen herë pas here.
Arkivat e të dhënave mund të kenë shumë forma të ndryshme. Mund të ruhet si Online, offline
ose ruajtja në cloud [10]:
o

Ruajtja e të dhënave online vendos të dhënat e arkivit në sistemet e diskut, ku ato janë
lehtësisht të arritshme.

o

Ruajtja e të dhënave offline vendos të dhënat e arkivit në disqe ose media të tjera të
lëvizshme.

o

Ruajtja në Cloud është gjithashtu një tjetër objektiv i mundshëm i arkivit. Për
shembull, Amazon Glacier është projektuar për arkivimin e të dhënave. Magazinimi
në re është i lirë, por kostot e tij mund të rriten me kalimin e kohës pasi më shumë të
dhëna shtohen në arkivin e cloud.
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Lista e mëposhtme e këshillave do të ju ndihmojë për të përmirësuar dobinë afatgjatë të
arkivave tona:
o Medium për ruajtje
o Pajisja e ruajtjes
o Rishikimi i arkivave të vjetra
o Arkivimi selektiv
o Konsideratat e hapësirës
o Krahasimi mes Ruajtjes Online dhe Offline të të dhënave
Mediumi për ruajtje
Gjëja e pare është vendosja e mediumit për arkivimin e të dhënave. Të dhënat e arkivuara do
të ruhen për periudha të gjata kohore, andaj duhet të vendoset tipi i mediumit i cili do të
mbetet i humbur përderisa dikton politika e mbajtjes.
Pajisja e ruajtjes
Kjo këshille merr parasysh për pajisjen e ruajtjes që ne po përdorim për arkivat tona, e cila
do të jetë e arritshme për disa vjet. Nuk ka asnjë mënyrë për të parashikuar se cilat lloje të
pajisjeve të ruajtjes do të qëndrojnë më së miri. Pra, është thelbësore të përpiqeni të zgjidhni
ato pajisje që kanë mundësinë më të mirë për t'u mbështetur për një afat të gjatë.
Rishikimi i arkivave të vjetra
Meqenëse ne i dimë politikat tona të arkivit dhe mekanizmat e ruajtjes që përdorim për
arkivimin e të dhënave do të ndryshonin me kalimin e kohës, kështu që ne duhet të rishikojmë
të dhënat tona të arkivuara të paktën një herë në vit për të parë që nëse ndonjë gjë duhet të
migrohet në një medium të ndryshëm të ruajtjes.
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Arkivimi selektiv
Në këtë këshilleduhet të sigurohemi se çfarë duhet të arkivohet. Kjo do të thotë se ne do të
arkivojmë vetëm një pjesë selektive të të dhënave sepse jo të gjitha të dhënat janë po aq të
rëndësishme.
Konsideratat e hapësirës
Nëse arkivat tanë bëhen të mëdha, ne duhet të planifikojmë për ruajtjen afatgjatë të të gjitha
të dhënave tona. Nëse ne i arkivojmë të dhënat tona në media të largueshme, planifikimi i
kapacitetit mund të jetë i thjeshtë që siguron që ka një hapësirë të lirë në kasafortë për të
mbajtur të gjitha ato kaseta, dhe sigurohet që ka një dhomë në buxhetin tonë të IT për të
vazhduar blerjen e mediave ruajtëse.
Krahasimi mes Ruajtjes Online dhe Offline të të dhënave
Në këtë këshillë, ne duhet të vendosim nëse i ruajmë arkivat tona online (në një server të
dedikuar për arkivin) ose offline (në media të lëvizshme). Të dyja metodat e arkivit
përmbajnë avantazhe dhe disavantazhe. ruajtja e të dhënave në internet i mban të dhënat
lehtësisht të arritshme. Por mbajtja e të dhënave në internet mund të jetë e ndjeshme ndaj
vjedhjeve, ngatërrimeve dhe korrupsionit. Ruajtja offline na lejon të ruajmë një sasi të
pakufizuar të të dhënave, por nuk është e arritshme.
3.1.3 Hedhja/Shlyerja e të dhënave
Shkatërrimi ose asgjësimi i të dhënave është metoda e shkatërrimit të të dhënave që ruhen në
hard disk dhe media të tjera elektronike në mënyrë që të jenë plotësisht të palexueshme, të
papërdorshme dhe të paarritshme për qëllime të paautorizuara. Gjithashtu kjo gjë siguron që
organizata të ruajë regjistrimet e të dhënave për aq kohë sa ato janë të nevojshme. Kur nuk
kërkohen më ato shkatërrohen në mënyrë të duhur ose hudhen të dhënat në ndonjë mënyrë
tjetër, për shembull, duke i transferuar ato në një arkiv shërbimi.

13

Procesi i menaxhuar i depozitimit të të dhënave ka disa përfitime thelbësore [11]:
o

Shmang kostot e panevojshme të depozitave të bëra duke përdorur hapësirë zyre ose
serveri për të mbajtur të dhëna që nuk janë më të nevojshme nga organizata.

o

Gjetja dhe marrja e informacionit është më e lehtë dhe e shpejtë sepse ka më pak
kërkime.

Asgjësimi i të dhënave zakonisht bëhet si pjesë e procesit normal të administrimit të
regjistrave.
Ekzistojnë dy rrethana thelbësore në të cilat shkatërrimi i të dhënave duhet të trajtohet si
shtesë e këtij procesi [12]:
o

Sasia e të dhënave kërkon një vëmendje shtesë

o

Funksionet janë transferuar në një autoritet tjetër dhe asgjësimi i regjistrave të të
dhënave bëhet pjesë e procesit të ndryshimit.
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4. MJETET E SIGURISË KIBERNETIKE
Mbrojtja e mjedisit tonë për IT është shumë e rëndësishme. Çdo organizatë ka nevojë për të
marrë sigurinë kibernetike shumë seriozisht. Ekzistojnë një numër sulmesh të hakerëve që
prekin bizneset e të gjitha madhësive, zakonisht me pasoja jashtëzakonisht të këqija, pasi që
implementimi i masave të sigurisë shpesh herë mbetet i injoruar nga bizneset. Hakerët me
malware dhe viruset e tyre janë disa nga kërcënimet reale të sigurisë në botën virtuale. Është
thelbësore që çdo kompani është në dijeni të sulmeve të rrezikshme të sigurisë dhe është e
nevojshme për të mbajtur ata të sigurt. Këtu janë gjashtë mjete dhe shërbime thelbësore që
çdo organizatë duhet të marrë parasysh për të siguruar sigurinë e tyre në internet është sa më
e fortë që të jetë e mundur. Ato janë përshkruar më poshtë [13]:
Firewall
Firewall është një sistem sigurie i rrjetit kompjuterik i krijuar për të parandaluar hyrjen e
paautorizuar në ose nga një rrjet privat. Mund të implementohet si harduer, softuer ose
kombinim i të dyjave. Firewall-et përdoren për të parandaluar përdoruesit e paautorizuar të
Internetit nga hyrja në rrjetet private të lidhura me Internetin. Të gjitha mesazhet janë duke
hyrë ose duke lënë intranetin të kalojë nëpër firewall-it. Firewall ekzaminon çdo mesazh dhe
bllokon ato që nuk plotësojnë kriteret e specifikuara të sigurisë.
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VPNs
Një VPN qëndron për rrjet privat virtual. Shtë një teknologji që krijon një lidhje të sigurt dhe
të enkriptuar në internet nga një pajisje në një rrjet. Ky lloj i lidhjes ndihmon për të siguruar
që të dhënat tona të ndjeshme janë duke u transmetuar në mënyrë të sigurtë. Ajo parandalon
lidhjen tonë nga përgjimi në trafikun e rrjetit dhe lejon përdoruesin të hyjë në mënyrë të sigurt
në një rrjet privat. Kjo teknologji përdoret gjerësisht në mjediset e korporatave.
Një VPN funksionon njësoj si firewall, ashtu siç mbron firewall të dhënat lokale për një
pajisje kudo, VPN mbron të dhënat në internet. Për të siguruar komunikim të sigurt në
internet, të dhënat udhëtojnë nëpër tunele të sigurta dhe përdoruesi i VPN-it përdorën një
metodë autentifikimi për të fituar hyrje në serverin e caktuar. VPN përdoren nga përdoruesit
e largët, të cilët kanë nevojë për të hyrë në burimet e korporatave, konsumatorët që duan të
shkarkojnë programe dhe udhëtarët e biznesit dëshirojnë të hyjnë në një sit që është i kufizuar
gjeografikisht.
Antivirusët
Antivirusi është një program i cili është krijuar për të parandaluar, zbuluar dhe hequr viruset
dhe sulmet e tjera në kompjuterin individual, rrjetet dhe IT sistemet. Ai gjithashtu mbron
kompjuterët dhe rrjetet tona nga shumëllojshmëria e kërcënimeve dhe viruseve të tilla si kuajt
Trojan, krimbat, keyloggers, rrëmbyesit e shfletuesve, rootkits, spyware, botnets, adware,
dhe ransomware. Shumica e antivirusëve vijnë me një veçori të azhurnimit automatik dhe
duke i mundësuar sistemit të kontrollojë rregullisht viruset dhe kërcënimet e reja. Ato
sigurojnë disa shërbime shtesë siç është skanimi i postave elektronike për të siguruar që ato
janë të lira nga bashkëngjitjet me qëllim të keq dhe linqet në internet.
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PKI Shërbimet
PKI (Public Key Infrastructure) mbështet shpërndarjen dhe identifikimin e çelësave të
kriptimit publik. PKI mundëson përdoruesve dhe sistemeve kompjuterike të shkëmbejnë në
mënyrë të sigurt të dhënat përmes internetit dhe të verifikojnë identitetin e palës tjetër. Ne
gjithashtu mund të shkëmbejmë informacion të ndjeshëm pa PKI, por në atë rast, nuk do të
kishte siguri për vërtetimin e palës tjetër.
Njerëzit e lidhin PKI me SSL ose TLS. Kjo është teknologji e cila kodon komunikimin e
serverit dhe është përgjegjës për HTTPS dhe ikonën e dryrit e cila mund të shihet në
browserin tonë.PKI zgjidh një numër të madh të çështieve të sigurisë kibernetike.
PKI gjithashtu mund të përdoret për:
o

Autentifikimi Multi-Factor dhe kontrolli i qasjes

o

Krijimi i nënshkrimeve digjitale të besueshme.

o

Kriptimi i komunikimeve me email dhe vërtetimi i identitetit të dërguesit.

o

Ndërtimi i identitetit dhe besimit në ekosistemet IoT.

Managed Detection and Response (MDR)
Kriminelët kibernetikë dhe hakerët e sotëm përdorën teknika dhe softuere më të përparuara
për të shkelur sigurinë e një organizatës. Pra, ekziston një domosdoshmëri për çdo biznes që
të përdor forma më të fuqishme të mbrojtjes në internet. MDR është një shërbim i avancuar
i sigurisë që siguron gjueti kërcënimi, inteligjencë të kërcënimeve, monitorim të sigurisë,
analiza të incidenteve dhe përgjigje ndaj incidenteve. Është një shërbim që lind nga nevoja
që organizatat (të cilët kanë mungesë burimesh) të jenë më të vetëdijshëm për rreziqet dhe të
përmirësojnë aftësinë e tyre për të zbuluar dhe për të ju përgjigjet kërcënimeve. MDR
gjithashtu përdor Inteligjencën Artificiale dhe mësimin e makinerive për të hetuar, zbulojë
automatikisht kërcënimet dhe të orkestrojë reagim për rezultat më të shpejtë.[14]
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Sistemet MDR kanë karakteristikat e mëposhtme:
o

MDR është e përqendruar në zbulimin e kërcënimeve, në vend se pajtueshmërisë.

o

MDR mbështetet shumë në menaxhimin e ngjarjeve të sigurisë dhe analitikën e
përparuar.

o

Mbështetja në faktorin njeri për mbikqyrje të sistemit dhe të punimit me të.

o

MDR gjithashtu kryen vërtetimin e incidentit dhe përgjigjen në distancë.

Testimi i depërtimit (Pen-Testing)
Testimi i depërtimit, është një mënyrë e rëndësishme për të vlerësuar sistemin tuaj të sigurisë
së biznesit dhe sigurinë e një infrastrukture informatike duke u përpjekur në mënyrë të sigurtë
të sulmoni dobësitë. Këto dobësi ekzistojnë në sistemet operative, shërbimet dhe tek
aplikacionet, konfigurimin jo korrekt ose sjelljen e rrezikshme të përdoruesit të fundit. Në
testimin e depërtimit, profesionistët kibernetik do të përdorin të njëjtat teknika dhe procese
që shfrytëzohen nga hakerët për të kontrolluar për kërcënimee dhe dobësi të mundshme.
Një test i depërtimit provon llojin e sulmit që një biznes mund të përballet nga hakerat si
hakimin e fjalëkalimeve, phishing dhe code injection. Ai përfshin një sulm të simuluar të
botës reale në një rrjet ose aplikacion. Këto teste mund të kryhen duke përdorur teknologji
manuale ose të automatizuara për të vlerësuar në mënyrë sistematike serverët, aplikacionet
në internet, pajisjet e rrjetit, pikat e fundit, rrjetet pa tel, pajisjet mobile dhe pikat e tjera të
mundshme të dobësive. Sapo të bëhet testi i depërtimit me sukses, testuesit do të na paraqesin
kërcënimet e gjetjeve të tyre dhe mund të ndihmojnë duke rekomanduar ndryshime të
mundshme në sistemin tonë.
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Trajnimi i Stafit
Trajnimi i stafit nuk është një mjet për sigurinë kibernetike por në fund të fundit, të kesh
punonjës të informuar që kuptojnë sigurinë në internet e cila është një nga format më të forta
të mbrojtjes kundër sulmeve në internet. Shumë mjete të trajnimit sot janë të disponueshme
që mund të edukojnë stafin e ndërmarrjes për praktikat më të mira të sigurisë në internet. Çdo
biznes mund të organizojnë këto mjete të trajnimit për të edukuar punonjës të tyre të cilët
mund të kuptojnë rolin e tyre në sigurinë kibernetike.
Ne e dimë që kriminelët kibernetikë vazhdojnë të zgjerojnë teknikat e tyre dhe nivelin e
sofistikimit për të shkelur sigurinë e bizneseve; ajo e ka bërë të domosdoshme që organizatat
të investojnë në këto mjete dhe shërbime trainimi. Në rast se nuk e bëjnë këtë, ata mund ta
lënë organizatën në një pozicion ku hakerat do të ishin në shënjestër të sistemit të tyre të
sigurisë. Pra, shpenzimi i investimit në këto mjete trainimi mund të sjellë një shpërblim për
organizatën e biznesit me siguri dhe mbrojtje afatgjatë.
Sulmet Ransomware po rriten dita ditës në zonat e krimit kibernetk. Profesionistët e IT dhe
drejtuesit e biznesit duhet të kenë një strategji të fuqishme të kundër sulmeve malware për të
mbrojtur organizatën e tyre. Mbrojtja përfshin planifikim të detajushëm se si të bëhet kthimi
i shenimeve të kompanise dhe të klientëve, duke e raportuar në DRaaS. Zgjidhjet e sotme
DRaaS janë mbrojtja më e mirë kundër sulmeve ransomware. Me metodën e zgjidhjeve
DRaaS, ne automatikisht mund të bëjmë kopje rezervë të skedarëve tanë, të identifikojmë me
lehtësi se cila kopje rezervë është e pastër, dhe të fillojmë mbrojtjën nga dështimi me shtypjen
e një butoni kur sulmet me qëllim të keq korruptojnë të dhënat tona.[15]
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Kontrolli i Hyrjes
Kontrolli i hyrjes është një proces i zgjedhjes kufizuese së hyrjes në një sistem. Kjo është një
koncept në sigurinë për të minimizuar rrezikun e qasjes së paautorizuar në biznes ose
organizatë. Në këtë, përdoruesve u jepet leja e hyrjes dhe privilegje të caktuara për një sistem
dhe burimeve të tij. Këtu, përdoruesit duhet të japin kredencialet për t'iu qasur një sistem.
Këto kredenciale vijnë në shumë forma të tilla si fjalëkalimi, çipa, leximi biometrik. Kontrolli
i hyrjes siguron që teknologjinë e sigurisë dhe politikat e kontrollit mbrojnë informacionet
konfidenciale si të dhënat e klientit.
Nga kjo rrjedh se kemi dy kontrolle hyrëse [16]:
o

Kontrolli i hyrjes Fizike

o

Kontrolli i hyrjes Logjike

Kontrolli i hyrjes Fizike- Ky lloj kontrolli i hyrjes kufizon mundësinë e përdorimit të
ndërtesave, dhomave, kampeve dhe aseteve fizike të IT-së.
Logical access control- Ky lloj kontrolli i hyrjes kufizon lidhjen me rrjetet kompjuterike,
dosjet dhe të dhënat e sistemit.
Metoda më e sigurt për kontrollin e qasjes përfshin two-factor authentication. Faktori i parë
është që një përdorues i cili dëshiron hyrjen në një sistem duhet të tregojë kredencialitetin
dhe faktori i dytë mund të jetë një kod hyrje, fjalëkalim dhe një lexim biometrik.
Kontrolli i hyrjes përbëhet nga dy përbërës kryesorë: autorizimi dhe Autentifikimi.
Autentifikimi është një proces i cili verifikon që dikush pretendon se i jepet qasje, ndërsa një
autorizim parashikon nëse një përdorues duhet t'i lejohet të marrë çasje në një sistem ose ta
mohojë atë.
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5. SISTEMI I ZBULIMIT TË NDËRHYRJES (IDS)
Një IDS është një sistem sigurie që monitoron sistemet kompjuterike dhe trafikun e rrjetit.
Analizon trafikun e mundshëm për sulme të jashtme dhe gjithashtu për keqpërdorim të
sistemit ose sulme me origjinë nga brenda. Një firewall bën një punë të filtrimit të trafikut në
hyrje nga interneti, IDS në një mënyrë të ngjashme komplimenton sigurinë e ofruar nga
firewall. Ashtu si Firewall mbron një të dhënë të ndjeshme ndaj një organizate nga sulmet
me qëllim të keq në Internet, sistemi i zbulimit të ndërhyrjes paralajmëron administratorin e
sistemit në rastin kur dikush përpiqet të shkelë sigurinë e Firewall dhe përpiqet të ketë qasje
në çdo rrjet në anën e kompanisë.[17]
Kemi lloje të ndryshme të IDS për të zbuluar aktivitetet e dyshimta:
1. NIDS
Është Sistemi i zbulimit të ndërhyrjës në rrjetë, i cili monitoron trafikun e brendshëm dhe të
jashtëm i cili kalon nëpër infrastrukturën e rrjetës së brëndshme.
2. HIDS
Është Sistemi i zbulimit të ndërhyrjës në host. Ai mund të zbulojë paketat anomale të rrjetit
që burojnë nga brenda organizatës ose trafiku i qëllimshëm që një NIDS nuk ka arritur t'i
kapë. HIDS gjithashtu mund të identifikojë trafikun dashakeq që lind nga vetë pritësi.
3.IDS i bazuarn në nënshkrime digjitale
Ky IDS ka origjinën nga programi antivirus i cili lehtë mund të zbulojë sulmet e njohura. Në
këtë terminologji, është e pamundur të zbulohen sulme të reja, për të cilat nuk ka model.
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4. IDS i bazuar në Anomalitë
Ky sistem zbulimi u prezantua kryesisht për të zbuluar sulme të panjohura për shkak të
zhvillimit të shpejtë të malware. Ai paralajmëron administratorët kundër aktivitetit
potencialisht dashakeq. Monitoron trafikun e rrjetit dhe e krahason atë me një bazë të caktuar.
Përcakton atë që konsiderohet normale për rrjetin në lidhje me bandwidth protokollet e
ndryshme, portet dhe pajisjet e tjera.
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6. STANDARDET E SIGURISË
Për t'i bërë të qarta masat e sigurisë kibernetike, kërkohen normat e shkruara. Këto norma
njihen si standarde të sigurisë në internet: grupet e përgjithshme të recetave për një ekzekutim
ideal të masave të caktuara. Standardet mund të përfshijnë metoda, udhëzime dhe korniza
referimi. Siguron efikasitetin e sigurisë, lehtëson integrimin dhe ndërveprimin, mundëson
krahasimin domethënës të masave, zvogëlon kompleksitetin dhe siguron strukturën për
zhvillime të reja.
Një standard i sigurisë është "një specifikim i publikuar që krijon një gjuhë të përbashkët,
dhe përmban një specifikim teknik ose kritere të tjera të sakta dhe është krijuar që të përdoret
në mënyrë të vazhdueshme, si rregull, një udhëzim ose një përkufizim." Qëllimi i standardeve
të sigurisë është të përmirësojnë sigurinë e sistemeve të teknologjisë së informacionit (IT),
rrjeteve dhe infrastrukturave kritike. Standardet e shkruara të sigurisë kibernetike
mundësojnë qëndrueshmëri midis zhvilluesve të produkteve dhe shërbejnë si një standard i
besueshëm për blerjen e produkteve të sigurisë.[18]

1. Standardi ISO
ISO qëndron për Organizatën Ndërkombëtare për Standardizim. Standardet Ndërkombëtare
i bëjnë gjërat të funksionojnë. Këto standarde ofrojnë një specifikim të klasit botëror për
produktet, shërbimet dhe kompjuterët, për të siguruar cilësi, siguri dhe efikasitet. Ato janë të
dobishme për lehtësimin e tregtisë ndërkombëtare.
Standardi ISO është themeluar zyrtarisht më 23 shkurt 1947. Është një organizatë
ndërkombëtare e pavarur, joqeveritare. Sot, ajo ka një anëtarësim të 162 organeve të
standardeve kombëtare dhe 784 komiteteve teknike dhe nënkomiteteve për t'u kujdesur për
zhvillimin e standardeve. ISO ka botuar mbi 22336 Standarde Ndërkombëtare dhe
dokumentet e tij të lidhura që mbulojnë pothuajse çdo industri, nga teknologjia e
informacionit, deri te siguria e ushqimit, tek bujqësia dhe kujdesi shëndetësor.
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Seria ISO 27000
Është familja e standardeve të sigurisë së informacionit e cila është zhvilluar nga Organizata
Ndërkombëtare për Standardizim dhe Komisioni Ndërkombëtar Elektroteknik për të siguruar
një kornizë të njohur globalisht për menaxhimin më të mirë të sigurisë së informacionit.
Ndihmon organizatën për të mbajtur pasuritë e tyre të informacionit të sigurta, siç janë detajet
e punonjësve, informacionet financiare dhe pronësia intelektuale.
Nevoja e serive ISO 27000 lind për shkak të rrezikut të sulmeve në internet me të cilat
përballet organizata. Sulmet kibernetike po rriten dita ditës duke i bërë hakerat një kërcënim
të vazhdueshëm për çdo industri që përdor teknologjinë.
Seria ISO 27000 mund të kategorizohet në shumë lloje.
ISO 27001- Ky standard na lejon të dëshmojmë klientët dhe palët e interesuara të çdo
organizate për të menaxhuar sigurinë më të mirë të të dhënave dhe informacioneve të tyre
konfidenciale. Ky standard përfshin një qasje të bazuar në proces për krijimin, zbatimin,
funksionimin, monitorimin, mirëmbajtjen dhe përmirësimin e ISMS-it tonë.
ISO 27000- Ky standard jep një shpjegim të terminologjive të përdorura në ISO 27001.
ISO 27002- Ky standard ofron udhëzime për standardet organizative të sigurisë së
informacionit dhe praktikat e menaxhimit të sigurisë së informacionit. Ai përfshin zgjedhjen,
zbatimin, funksionimin dhe menaxhimin e kontrolleve duke marrë parasysh mjedisin (et) e
rrezikut të sigurisë së informacionit të organizatës.
ISO 27005- Ky standard mbështet konceptet e përgjithshme të përcaktuara në 27001. Ai
është krijuar për të siguruar udhëzimet për zbatimin e sigurisë së informacionit bazuar në një
qasje të menaxhimit të rrezikut. Për të kuptuar plotësisht ISO / IEC 27005, kërkohet njohja e
koncepteve, modeleve, proceseve dhe terminologjive të përshkruara në ISO / IEC 27001 dhe
ISO / IEC 27002. Ky standard është i aftë për të gjitha llojet e organizatave të tilla si
organizata joqeveritare, agjensitë qeveritare dhe ndërmarrjet tregtare.
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ISO 27032- Standardshtë Standardi Ndërkombëtar që përqendrohet në mënyrë të qartë në
sigurinë në internet. Ky Standard përfshin udhëzime për mbrojtjen e informacionit përtej
kufijve të një organizate siç janë bashkëpunimet, partneritetet ose aranzhimet e tjera të
shkëmbimit të informacionit me klientët dhe furnitorët.
2. ITA-2000
Akti i Teknologjisë së Informacionit i njohur gjithashtu si ITA-2000, ose qëllimi kryesor i
Aktit IT është të sigurojë infrastrukturën ligjore që merren me krime në internet dhe tregtinë
elektronike. Akti i TI-së bazohet në Ligjin e Kombeve të Bashkuara për Tregtinë Elektronike
1996 të rekomanduar nga Asambleja e Përgjithshme e Kombeve të Bashkuara. Ky akt
përdoret gjithashtu për të kontrolluar keqpërdorimin e rrjetit kibernetik dhe kompjuterit. Ajo
u miratua zyrtarisht në vitin 2000 dhe u ndryshua në vitin 2008. Është krijuar për të dhënë
nxitje të tregtisë elektronike, e-transaksioneve dhe aktiviteteve të ngjashme që lidhen me
tregtinë dhe tregtinë.
Akti i IT 2000 ka 13 kapituj, 94 seksione dhe 4 orare. 14 seksionet e para në lidhje me
nënshkrimet digjitale dhe seksionet e tjera merren me autoritetet certifikuese të cilët kanë
licencë për lëshimin e çertifikatave të nënshkrimit dixhital, seksionet 43 deri 47 sigurojnë
gjobitje dhe kompensim, seksioni 48 deri 64 merret me apelim në gjykatën e lartë, seksionet
65 deri 79 trajtohen veprat penale, dhe pjesa e mbetur 80 deri 94 merret me mënyra të
ndryshme të aktit.
3. Akti i të drejtave të autorit
Ligji mbi të drejtat e autorit 1957 i ndryshuar nga Ligji për ndryshimin e të drejtave të autorit
2012 rregullon subjektin e ligjit për të drejtat e autorit. Ky ligj është i zbatueshëm nga 21
janari 1958. E drejta e autorit është një term juridik që përshkruan pronësinë e kontrollit të të
drejtave për autorët e "veprave origjinale të autorësisë" që janë të fiksuara në një formë të
prekshme të shprehjes.
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Akti i të drejtave të autorit mbulon:
•

Të drejtat e pronarëve të të drejtave të autorit

•

Punime të pranueshme për mbrojtje

•

Kohëzgjatja e të drejtës së autorit

•

Kush mund të kërkojë të drejtën e autorit

Akti i të drejtave të autorit nuk mbulon:
•

Idetë, procedurat, metodat, proceset, konceptet, sistemet, parimet ose zbulimet

•

Punime që nuk janë fikse në një formë të prekshme (siç është një punë koreografike
që nuk është shënuar ose regjistruar ose një fjalim improvizues që nuk është shkruar)

•

Tituj, emra, fraza të shkurtra dhe parulla

•

Ndryshime të shumta të zbukurimeve, shkronjave ose ngjyrosjeve tipografike.

4. Ligji për Patentat
E drejta e patentave është një ligj që merret me shpikje të reja. Ligji tradicional i patentave
mbron shpikjet e prekshme shkencore, të tilla si qarqet elektrike, mbështjellësit e ngrohjes,
motorët e makinave ose zinxhirët. Me rritjen e kohës, ligji për patentat është përdorur për të
mbrojtur një larmi më të gjerë shpikjesh, siç janë praktikat e biznesit, algoritmet e kodimit
ose organizmat e modifikuar gjenetikisht.
Në përgjithësi, një patentë është një e drejtë që mund të jepet nëse një shpikje është:
o

Jo një objekt apo proces natyror

o

I/E re

o

Nuk është e qartë
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5. Të drejtat e pronësisë intelektuale
Të drejtat e pronësisë intelektuale është një e drejtë që lejon krijuesit, ose pronarët e
patentave, markave tregtare ose veprave të mbrojtura nga të drejtat e autorit, të përfitojnë nga
planet e tyre, idetë ose pasuritë e tjera jo-materiale ose investimet në një krijim. Këto të drejta
të IPR përshkruhen në nenin 27 të Deklaratës Universale të të Drejtave të Njeriut.
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7. POLITIKAT E SIGURISË
Politikat e sigurisë janë një grup zyrtar i rregullave që lëshohet nga një organizatë për të
siguruar që përdoruesi i cili është i autorizuar të hyjë në teknologjinë dhe asetet e
informacionit të kompanisë të përputhen me rregullat dhe udhëzimet në lidhje me sigurinë e
informacionit. Është një dokument i shkruar në organizatë i cili është përgjegjës për mënyrën
e mbrojtjes së organizatave nga kërcënimet dhe si t'i trajtojë ato kur ato të ndodhin. Një
politikë e sigurisë gjithashtu konsiderohet të jetë një "dokument i gjallë" që do të thotë se
dokumenti nuk përfundon kurrë, por ai azhurnohet vazhdimisht si kërkesa të teknologjisë dhe
ndryshimeve të punonjësve.
Nevoja e politikave të sigurisë [19]
1) Rrit efikasitetin.
Gjëja më e mirë për të pasur në një politikë është të jetë në gjendje të rrisë nivelin e
konsistencës që kursen kohë, para dhe burime. Politika duhet t'i informojë punonjësit për
detyrat e tyre individuale dhe t'u tregojë atyre se çfarë mund të bëjnë dhe çfarë nuk mund të
bëjnë me informacionin e ndjeshëm të organizatës.
2) Mbron disiplinën dhe përgjegjësinë
Kur do të ndodhë ndonjë gabim njerëzor, dhe siguria e sistemit do të komprometohet, atëherë
politika e sigurisë së organizatës do të mbështesë çdo veprim disiplinor dhe gjithashtu do të
mbështesë një çështje në një gjykatë të ligjit. Politikat e organizatës veprojnë si një kontratë
e cila dëshmon se një organizatë ka ndërmarrë hapa për të mbrojtur pronësinë e saj
intelektuale, si dhe klientët e saj.
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3) Mund të bëjë ose prishë një marrëveshje biznesi
Nuk është e nevojshme që kompanitë të sigurojnë një kopje të politikës së tyre të sigurisë së
informacionit tek shitësit e tjerë gjatë një marrëveshjeje biznesi që përfshin transferimin e
informacionit të tyre të ndjeshëm. Është e vërtetë në një rast të bizneseve më të mëdha që
sigurojnë që interesat e tyre të sigurisë të mbrohen kur merren me biznese më të vogla që
kanë sisteme më të ulëta të sigurisë.
4) Ndihmon për të edukuar punonjësit për shkrim-leximin e sigurisë
Një politikë e shkruar mirë e sigurisë mund të shihet gjithashtu si një dokument arsimor i cili
informon lexuesit për rëndësinë e tyre të përgjegjësisë në mbrojtjen e të dhënave të ndjeshme
të organizatës. Ajo përfshin zgjedhjen e fjalëkalimeve të duhura, ofrimin e udhëzimeve për
transferimin e dosjeve dhe ruajtjen e të dhënave, gjë që rrit ndërgjegjësimin e përgjithshëm
të punonjësve për sigurinë dhe si mund të forcohen. Ne përdorim politikat e sigurisë për të
menaxhuar sigurinë e rrjetit tonë. Shumica e llojeve të politikave të sigurisë krijohen
automatikisht gjatë instalimit. Ne gjithashtu mund të rregullojmë politikat që i përshtaten
mjedisit tonë specifik.
Disa nga politikat e sigurisë në internet janë:
1. Politika e mbrojtjes së virusit dhe spyware
Kjo politikë siguron mbrojtjen e mëposhtme:
o

Ndihmon për të zbuluar, heq dhe riparuar efektet anësore të viruseve dhe rreziqeve të
sigurisë duke përdorur nënshkrime.

o

Ndihmon për të zbuluar kërcënimet në dosjet që përdoruesit përpiqen të shkarkojnë
duke përdorur të dhëna reputacioni nga Download Insight.

o

Ndihmon për të zbuluar aplikacionet që shfaqin sjellje të dyshimtë duke përdorur
heuristics SONAR dhe të dhëna reputacioni.[20]
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2. Politikat e Firewall
Kjo politikë siguron mbrojtjen e mëposhtme:
•

Bllokon përdoruesit e paautorizuar të hyjnë në sisteme dhe rrjete që lidhen me
Internetin.

•

Zbulon sulmet nga kriminelët në internet.

•

Heq burimet e padëshiruara të trafikut të rrjetit.

3. Politika e Parandalimit të Ndërhyrjes
Kjo politikë automatikisht zbulon dhe bllokon sulmet e rrjetit dhe sulmet e shfletuesit. Mbron
gjithashtu aplikimet nga dobësitë. Kontrollon përmbajtjen e një ose më shumë paketave të të
dhënave dhe zbulon malware i cili po kalon në rrugë ligjore.
4. Politika e azhurnimit të drejtpërdrejtë
Kjo politikë mund të kategorizohet në dy lloje: një është politika e përmbajtjes së azhurnimit
të drejtpërdrejtë dhe një tjetër është politika e vendosjes së azhurnimit të drejtpërdrejtë.
Politika e azhurnimit të drejtpërdrejtë përmban cilësimin që përcakton kur dhe si kompjuterët
e klientit shkarkojnë azhurnimet e përmbajtjes nga Azhurnimi i drejtpërdrejtë. Ne mund të
përcaktojmë kompjuterin me të cilin klientët kontaktojnë për të kontrolluar azhurnimet dhe
programin kur dhe sa shpesh kompjuterët e klientëve kontrollojnë për azhurnime.
5. Kontrolli i Aplikacionit dhe Pajisjes
Kjo politikë mbron burimet e një sistemi nga aplikacionit dhe administron pajisjet periferike
që mund t'i bashkëngjiten një sistemi. Politika e kontrollit të pajisjes vlen si për kompjuterët
Windows ashtu edhe Mac ndërsa politika e kontrollit të aplikacionit mund të zbatohet vetëm
për klientët e Windows.
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6. Politika e përjashtimeve
Kjo politikë siguron mundësinë për të përjashtuar aplikacionet dhe proceset nga zbulimi nga
skanimet.
7. Politika e Integritetit të Pritësit
Kjo politikë siguron mundësinë e përcaktimit, zbatimit dhe rivendosjes së sigurisë së
kompjuter të klientëve për të mbajtur të sigurt rrjetet e ndërmarrjeve dhe të dhënave. Ne
e përdorim këtë politikë për të siguruar që kompjuterët e klientit që hyjnë në rrjetië të
kompanisë janë të mbrojtura dhe në përputhje me politikat e letrave me vlerë të
kompanive. Kjo politikë kërkon që sistemi i klientit duhet të ketë të instaluar një antivirus.

31

8. SFIDAT E SIGURISË KIBERNETIKE
Sot siguria kibernetike është komponenti kryesor i sigurisë së përgjithshme kombëtare të
vendit dhe strategjive të sigurisë ekonomike. Ka kaq shumë sfida që lidhen me sigurinë në
internet. Me rritjen e sulmeve në internet, çdo organizatë ka nevojë për një analist të sigurisë
i cili siguron që sistemi i tyre të jetë i siguruar. Këta analistë të sigurisë përballen me shumë
sfida në lidhje me sigurinë në internet, siç janë sigurimi i të dhënave konfidenciale të
organizatave qeveritare, sigurimi i serverëve të organizatës private mbrojtja nga sulmet,
monitorimi i sistemeve të brendshme si dhe sfida të tjera.[21]
Disa nga sfidat e fundit të rëndësishme për sigurinë kibernetike janë përshkruar më poshtë:
1. Evolucioni i Ransomware
Ransomware është një lloj malware, në të cilin të dhënat në kompjuterin e një viktimë janë
të mbylluar, dhe pagesa kërkohet para se të hapen të dhënat. Pas një pagese të suksesshme,
të drejtat e hyrjes i kthyen viktimës.
2. Zgjërimi i intelegjences Artificiale
AI është një fushë e shkencës kompjuterike e cila është krijimi i makinave inteligjente që
bëjnë punë dhe reagojnë si njerëzit. Disa nga aktivitetet që lidhen me inteligjencën artificiale
përfshijnë njohjen e të folurit, të mësuarit, planifikimin dhe zgjidhjen e problemeve.
Përfitimet kryesore me AI në strategjinë tonë të sigurisë kibernetike janë se ka aftësinë për
të mbrojtur një mjedis kur fillon sulmi, duke zbutur kështu ndikimin. AI ndërmerr veprime
të menjëhershme kundër sulmeve dashakeqe në një moment kur kërcënimet prekin një
biznes. Drejtuesit e biznesit të IT dhe ekipet e strategjisë së sigurisë në internet e konsiderojnë
AI si një kontroll të ardhshëm mbrojtës që do të lejojë biznesin tonë të qëndrojë përpara
kurbës së teknologjisë së sigurisë kibernetike.
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3. Rrezikshmëria e aplikacioneve pa servera
Arkitektura dhe aplikacionet pa serverë është një aplikacion i cili varet nga infrastruktura
cloud e palëve të treta ose nga një back end shërbim si funksioni cloud i Google, shërbimet
e webit të Amazon (AWS) lambda dhe kompani të tjera. Aplikacionet pa server ftojnë
sulmuesit në internet të përhapin me lehtësi kërcënimet në sistemin e tyre sepse përdoruesit
i qasen aplikacionit në mënyrë lokale ose jashtë serverit në pajisjen e tyre. Prandaj është
përgjegjësi e përdoruesit për masat paraprake të sigurisë gjatë përdorimit të aplikacionit pa
server.
Aplikacionet pa server nuk bëjnë asgjë për të mbajtur larg sulmuesit nga të dhënat tona.
Aplikacioni pa server nuk ndihmon nëse një sulmues fiton qasjen në të dhënat tona përmes
një cenueshmërie siç janë të dhënat kredenciale të rrjedhura, një sulmues i brendshëm ose
me ndonjë mjet tjetër.[22]
8.1 Qëllimet e sigurisë kibernetike
Qëllimi i sigurisë kibernetike është të mbrojë informacionin nga vjedhja, komprometimi ose
sulmi. Siguria në internet mund të matet me të paktën një nga tre qëllimet:[23]
1. Mbrojtja e konfidencialitetit të të dhënave
2. Ruajtja e integritetit të të dhënave.
3. Promovoni disponueshmërinë e të dhënave për përdoruesit e autorizuar.
Këto synime formojnë triadën e konfidencialitetit, integritetit, disponueshmërisë (CIA), baza
e të gjitha programeve të sigurisë. Triada e CIA-s është një model sigurie që është krijuar për
të udhëhequr politikat për sigurinë e informacionit brenda ambienteve të një organizate ose
një kompanie. Ky model referohet gjithashtu si triada CIA (Disponueshmëria, Integriteti dhe
Konfidencialiteti) për të shmangur konfuzionin me Agjencinë Qendrore të Inteligjencës.
Elementët e triadës konsiderohen tre komponentët më të rëndësishëm të sigurisë.
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Kriteret e CIA-s janë ato që shumica e organizatave dhe kompanive përdorin kur kanë
instaluar një aplikacion të ri, krijojnë një bazë të dhënash ose kur garantojnë qasje në disa të
dhëna. Që të dhënat të jenë plotësisht të sigurta, të gjithë këta qëllime të sigurisë duhet të
hyjnë në fuqi. Këto janë politika të sigurisë që të gjithë punojnë së bashku, dhe për këtë arsye
mund të jetë e gabuar të anashkalosh një politikë.
1.Konfidencialiteti
Konfidencialiteti është afërsisht i barabartë me privatësinë dhe shmang zbulimin e
paautorizuar të informacionit. Ai përfshin mbrojtjen e të dhënave, sigurimin e aksesit për ata
që lejohen t'i shohin ndërsa nuk i lejojnë të tjerët të mësojnë ndonjë gjë rreth përmbajtjes së
tij. Ajo parandalon informacionin thelbësor nga arritja e njerëzve të gabuar, ndërsa sigurohet
që njerëzit e duhur mund ta marrin atë. Kriptimi i të dhënave është një shembull i mirë për të
siguruar konfidencialitet.
2. Integriteti
Integriteti i referohet metodave për të siguruar që të dhënat janë reale, të sakta dhe të
mbrojtura nga modifikimi i paautorizuar i përdoruesit. Ajo është pronë që informacioni nuk
ka të drejtë të ndryshohet në mënyrë të paautorizuar, dhe se burimi i informacionit është e
vërtetë.
3. Disponueshmëria
Disponueshmëria është prona në të cilën informacioni është i arritshëm dhe modifikueshëm
në kohën e duhur nga ata të autorizuar për ta bërë këtë. Është garancioni i një aksesi të
besueshëm dhe të vazhdueshëm në të dhënat tona të ndjeshme nga njerëzit e autorizuar.
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9.

METODOLOGJIA

Procesi i zhvillimit të këtij punimi është hulumtim deskriptiv, i cili zgjeron një analizë të bërë
mbi temën e masave emergjente pas hakimit.
Me këtë rast punimi shqyrton literaturën e mëhershme mbi këtë temë, duke u bazuar në:
punime shkencore, artikuj të ndryshëm si dhe informata të librave të ndryshëm. Historikun,
llojet e sulmeve si dhe masat mbrojtëse që mos të kompromitohen të dhënat personale. Kjo
është bërë në mënyrë që të kuptohen më mirë masat mbrojtëse sa i përket sigurisë së të
dhënave si dhe mënyra se si duhet shmangur rreziqet e ndryshme.
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10.

REZULTATET

Gjatë hulumtimit të metodës së lartëpërmendur dallojmë sulme të ndryshme, motive, qëllime
dhe përfitime që kanë sulmuesit kibernetik, kundrejt kësaj kemi edhe masat mbrojtëse,
procedurat standarde, hapa për parashikimin e sulmuesve dhe sulmeve, hapa në parandalimin
dhe shërim paraprakisht te ketyre sulmeve.
Sipas metodave të hulumtimit qëllimi i kësaj teme është rritja e vetëdijes dhe njohurive të
sulmeve duke marrë parasysh se sa të rëndësishme dhe të ndjeshme janë mjetet për
parandalimin e tyre të cilat prap janë të thyeshme duke u bazuar në faktin se nuk dihet fuçia
dhe aftsia personale që ka sulmuesi.
Njëri ndër rastet ku kompromitimi i të dhënave bëhet në kompanitë të cilat posedojnë
informata të ndjeshme të klientëve dhe ofrojnë shërbime për ndihmë virtuale ku atë ndihmë
sulmuesit e përdorin për të eksploituar të dhënat konfidenciale ku kompania mund të mos
ketë dijeni për një kohë të gjatë, nëse masat e sigurisë të lartpërmendura nuk aplikohen siç
duhet, gjatë asaj kohe sulmuesit arrijnë të mbledhin një shumë të madhe të të dhënave të
cilat keqpërdoren për përfitimie personale (financiare apo politike). Me ç’rast dëmtohet ajo
kompani pasi që ka obligim kompenzimin e klientëve dhe të gjithë personave të dëmtuar, e
cila mund te çoj në humbje të mëdha ku mund të pësoje deri në falimentim të kompanisë.

Pasojë e kësaj është mos implementimi i masave të sigurisë, edukimi i stafit dhe ndërmarrja
e vonshme e masave emergjente pas hakimit.
Në rast të implementimit korrekt të procedurave mund të evitohen këto pasoja, nga tema e
lartë-shtjelluar mund të nxerrim informata të nevojshme për tejkalimin e sulmeve dhe masat
e nevojshme që duhet ndërmarrë pas saj.
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11.

PËRFUNDIME

Në ditët e sotme e kemi mjaft qartë se informatat personale janë vitale që mos të
kompromitohen, andaj ne si individ, institucion apo dhe organizatë duhet të kemi shumë
kujdes që mos të e bëjmë punën më të lehtë për hakerët. Pasojat mund të jenë të mëdha nëse
ne nuk mund të marrim masat e nevojshme mbrojtëse të cilat i kam shqyrtuar në punimin tim
më lartë.

Nga kjo mund të nxjerr disa rekomandime në rast se të dhenat e juaja personale janë nën
rrezik të ndonjë sulmuesi:

•

Komunikimi është thelbësor, nëse ju nuk e paraqitni rastin, informoni të gjitha
institucionet përgjegjëse (Gazetat, Mediat, Bankat, Policinë, Njësinë Nacionale për
Siguri Kibernetike, klientët, punëtorët dhe palët e tjera) atëherë ju mbeteni një viktimë
e krimeve kibernetike dhe rasi juaj do të mbetet i pazgjidhur;

•

Jini të hapur dhe të sinqertë dhe pranoni gabimet e juaja dhe atë që ndodhi, kjo e bën
punën për palët përgjegjëse shumë më të lehtë, si dhe ju jep atyre më shume detaje
nga të cilat mund të nxerrin informata të përafërta, nga të cilat mund të shqyrtohet
rasti mëtutjeshëm;

•

Ofroni zgjidhje për përdoruesit të ndikuar, nëse jeni përgjegjës për një kompani dhe
nëse është e mundur, përgatitni një ofertë të veçantë për audiencën e prekur;

•

Edukohuni duke siguruar praktikat më të mira se si të parandaloni çështje të ngjashme
në të ardhmen;

•

Ftoni dialog të hapur duke përfshirë klientë, ekspertë të industrisë dhe madje edhe
publikun e gjerë.
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